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SECRETARIA DE ESTADO DE EDUCAÇÃO DE MATO GROSSO

ESCOLA ESTADUAL PROFESSORA ADALGISA DE BARROS

INFORMÁTICA

INFRA-ESTRUTURA DE REDES DE COMPUTADORES

Idealizadores: Wemerson, Marckell, Sheila, Eduardo e Claudine
Várzea Grande, 25 de maio de 2010
DESCRIÇÃO DA UNIVERSIDADE
A Universidade Federal de Várzea Grande foi criada no ano de 2010, com o intuito de proporcionar um ensino de qualidade para aqueles que almejam cursar o ensino superior. Possui a capacidade para 2000 discentes com fase de implementação para novos estudantes. 

Para ser aluno é indispensável a aprovação no processo seletivo, a qual possui um política de seleção bem eficiente.

PROPOSTA
· Gerenciamento de contas;

· Controle na disponibilidade e acesso a arquivos;

· Segurança da rede;

· Organização na infra-estrutura de TI;

· Implementar acesso controlado e organizado a internet e serviços de Web;

· Gerenciamento de softwares e hardwares;
· Implementação de políticas educacionais nos laboratórios de informática.

HARDWARES NECESSÁRIOS
· Servidor Central;
· No-break para o servidor;
· Switch;
· Modem;
· Hub;
· Access Point;
· Roteador;
· Conversor de Mídia;
· Cabo de par trançado UTP e acessórios;
· Cabo de fibra óptica e acessórios;
· Estações de trabalho;
ESPECIFICAÇÕES FÍSICAS PARA CADA TIPO DE USUÁRIO
Servidor

Servidores fabricados por (IBM, DELL, HP) seguindo os seguintes critérios para um bom desempenho:

· 3 Processadores CORE 2 DUO

· Memória 18GB RAM

· 5 Hds de 180GB

· DVD-RW

· Placa de rede 10/100/1000Mbps

Clientes

Diretoria e secretaria

· Processador Intel Pentium;

· Memória de 2 GB de RAM;

· HD de 150 GB;

· DVD-RW;
· Placa de rede 100mbps.
Laboratórios

· Processador Intel Pentium;

· HD de 80GB;

· Memória 1 GB de RAM;

· DVD-RW;
· Placa de rede de 100mbps.
Biblioteca

· Processador Core 2 Duo para servidor não dedicado;

· Processado Intel Pentium para as estações de consulta;
· HD 180 GB para servidor não dedicado;

· HD de 80 GB para as estações de consulta;

· Memória de 2GB de RAM para servidor não dedicado;
· Memória de1 GB de RAM para as estações de consulta;

· Placa de rede de 100mbps.

· O sistema operacional para as estações clientes é o Windows XP Professional.

· O sistema operacional para os clientes não dedicados é o Windows NT Server.

· O sistema operacional para os servidores dedicados é o Windows 2003 Server.
Procedimentos

Instalação dos Sistemas Operacionais, drivers, aplicações de segurança complementar (antivírus) do servidor e dos clientes. Instalação do Active Directory (AD), DNS, DHCP, DFS, IIS, WSUS e MBSA.

Controle de DNS
O servidor de DNS instalado dentro do servidor de TI, tem o objetivo de disponibilizar nomes de domínio a partir do número de IP do nó correspondente. Esse serviço facilita tanto a administração quanto o acesso a arquivos.

A biblioteca da Universidade Federal de Várzea Grande possui um endereço WEB interno para melhor acesso aos acervos de livros disponibilizados. Este serviço só esta disponível para as atividades da biblioteca.
Hosts configurados:

Acervosonline.ufvg.web – 192.168.1.6
Proxy – 192.168.1.7
É importante lembrar que o controlador de DNS está disponível para toda a rede.

Controle de DHCP

Serviço que tem por finalidade distribuir endereços IPs para a rede.
Escopo de Endereço Configurado:

IP do servidor central: 192.168.1.1/24
IP das estações: 192.168.1.2 a 192.168.1.254

Configurado Roteador (192.168.1.1) e DNS (192.168.1.1) em Opções de Escopo.

Lease Duration de oito dias.
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Active Directory
O serviço de Active Directory visa um melhor gereciamento por parte do administrador de redes quanto a organizar, controlar e atribuir permissões administrativas  específicas como contas de usuários ou computadores, para outros usuários 
e administradores.
É importante dizer que o Active Directory também terá a responsabilidade de gerenciar as senhas dos usuários, tendo em vista que para o primeiro acesso estará disponível uma senha inicial, no entanto esta senha será trocada no acesso primário do usuário.
Este serviço também criará grupos de usuários para melhor administração da rede:

1- Grupo da Biblioteca
2- Grupo dos Laboratórios
3- Grupo da Administração da Universidade

Foram criados três contas para os administradores dos respectivos grupos citados acima, podendo este adicionar mais um administrador para a rede do grupo correspondente:
Aparecido de Souza – aparecido@bibli.ufvg, senha inicial aparecido123@ufvg
Cristiana Pereira – Cristiana@lab.ufvg, senha inicial cristianalab@ufvg
Márcio Costa – diretormarcio@adm.ufvg, senha inicial mcadm312adm@ufvg
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No grupo de Administração da Universidade foram criados três subgrupos:
Secretaria – Grupo para armazenamento de contas dos secretários;

Diretoria – Grupo para armazenamento de contas dos Diretores;

Professores – Grupo para armazenamento de contas dos professores;

WSUS
É um Serviço de Atualizações  que será utilizado para manter as estações atualizadas. 

Tendo sido Configurado proxy para download de atualizações, Classificado somente atualizações para Windows SP e Server, Filtrado atualizações para linguagem Inglês e Português BR, Removido Acesso às configurações do Windows Update nas estações, Parametrização correta para funcionamento do servidor WSUS.
Diretiva de Grupo
· Política padrão da UFVG:

Políticas de Conta e Senha, Desabilitar o Firewall do Windows para otimização da administração da rede, Removido Acesso às configurações do Windows Update nas estações, Parametrização correta para funcionamento do servidor WSUS, configurado horário de instalação das atualizações no cliente. Configuração automática para usuário do proxy da rede, configuração automática para página inicial nas estações.
· Política padrão do grupo servidor da Biblioteca da UFVG:

Política de conta e senha, Removido acesso às configurações do Windows Update, configuração automática para usuário do Proxy da rede, configuração automática para página inicial nas estações.
· Política padrão dos clientes do grupo servidor da Biblioteca da UFVG:

Proibido o acesso ao painel de controle, removido “ferramentas da internet”, removido acesso às propriedades de vídeo, proibido acesso aos arquivos do disco rígido, desabilitado a opção download, proibido acesso a sites de relacionamento bem como também aos sites reservados para maiores de 18 anos.

· Política padrão do grupo Laboratório da UFVG:

Proibido o acesso ao painel de controle, removido “ferramentas da internet”, removido acesso às propriedades de vídeo, proibido acesso aos arquivos do disco rígido, desabilitado a opção download, proibido acesso a sites de relacionamento bem como também aos sites reservados para maiores de 18 anos, desabilitado a opção prompt de comando, desabilitado o gerenciador de tarefas, desabilitados o gerenciador de dispositivos.

· Política padrão do grupo Adm. da Universidade:

Políticas de Conta e Senha, Desabilitado o Firewall do Windows, Removido Acesso às configurações do Windows Update nas estações, Parametrização correta para funcionamento do servidor WSUS, configurado horário de instalação das atualizações no cliente. Configuração automática para usuário do Proxy da rede, configuração automática para página inicial nas estações. Os subgrupos criarão uma política independente, dentro dos requisitos da política padrão do respectivo grupo.
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Políticas de Segurança
Política de senhas:

Complexidade habilitada, Tamanho mínimo de 9 caracteres para senha, histórico das 12 últimas senhas, tempo de vida máximo de 60 dias e tempo de vida mínimo de 1 dia.
· Todos as estações estarão protegidas através do Firewall do Windows, bem como um firewall adicional instalado no servidor e também através de um antivírus com licença mensal de uso para rede.

· O backup foi implementado da seguinte forma:

· Todo primeiro domingo do mês, um backup completo (Full) 

· Todos outros domingos do mês, um backup diferencial (Diferential) 

· Todos os outros dias, um backup incremental (Incremental) 

· Todas as segundas feiras são gravados os backup e levado para um  local de armazenamento fora da empresa

· Todas as sextas os usuário devem  transferir seus dados para as suas respectivas pastas na rede
Utilização de Arquivos Off-line

A estrutura possibilita a leitura e salvamento de arquivos localizados no servidor através dos computadores móveis, mesmo que se encontrem desconectados da rede da empresa.

[image: image4.png]



