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Introducao

Os usuarios das redes de computadores mudaram, be
como o uso que os mesmos fazem da rede.

A seguranca da rede despontou-se como um problema
potencial.

O crescimento comercial assustador da Internet nos ult
anos foi superado apenas pela preocupacao co
seguranca deste novo tipo de midia.

A seguranca em sua forma mais simples se preocupa &
garantir que pessoas mal intencionadas (externas
empresa, ou internas) nao leiam, ou pior, ainda modifiquem
dados/mensagens.




Politica de seguranca
da empresa

Segundo pesquisas, e constatacOes feitas pelas proprias empresas especializadas em
vender projetos e produtos voltados para o segmento de seguranca de informagao:

“As empresas brasileiras sdo vulneraveis, frageis e passiveis de invasdes porque a grande
maioria dos executivos — nhdo apenas os responsaveis pela area de tecnologia — adotam
posturas paternalistas e ndo profissionais com relagdo as informacdes dentro das
corporacoes”.

Politicas de seguranca sao responsabilidades dos ClOs, cabendo aos mesmos escreverem
as diretrizes, sejam elas agradaveis ou nao para os funcionarios.

Especialistas reconhecem que cem por cento de seguranca € impossivel de ser alcangado,
todavia € possivel alcangar um alto grau de garantia da informacao se houver mecanismos
de controle diario, 24 horas por dia, sete dias por semana.

etras mais comuns: <



Tipos de penetras mais comuns . ™

Diverte-se bisbilhotando as mensagens de correio

| eletronico de outras pessoas.
Testa o sistema de seguranca de alguém

Hacker roubar/deletar/alterar, adicionar dados).

Executivos | Descobrir a estratégia de marketing do concorrente.

Estudante

'Representantes

Ampliar mercado de atuacdo.
de vendas P s

Ex-funcionario | Vingar-se, retaliar-se de perseguicdes ou demissoes.

Espiao Descobrir, roubar segredos ou informagdes privilegiadas.

Roubar nimeros de cartdo de crédito e vendé-los.

Vigarista | Alterar dados em proveito proéprio.

Terrorista | Roubar segredos militares ou bacterioldgicos.

o Passar-se por outros em intermediagdes ou transagoes

COm OoU em pessoas ou empresas.

Lidar com seguranga € lidar com adversdrios inteligentes, dedicados,
e muitas vezes bem subsidiado.




Tipos de ataques

Implementar uma politica de seguranca em uma empresa ou
organizacao implica em implementar controles de seguranca
do tipo:

- Fisicos;

- -
= o d hvimento d litica.
- Logicos; seguanca deve ser uma . aividade
0 - - - . interdepartamental.
‘ rg an l Zac I 0 n al S 1 As dreas afetadas devem participar do

- Pessoais; "‘g:jmmii o
J operaCionaiS; :Egbel@deroqueés;gcessélio:_ -~
- De desenvolvimento de aplicacdes; PO

- Das estacodes de trabalho;
- Dos servidores;
- De protecao na transmissao de dados.




O desenvolvimento de uma politica de
seguranca deve ser uma atividade
Interdepartamental.

As areas afetadas devem participar do
Processo envolvendo-se e
comprometendo-se com as metas
propostas além de:

- Entender o que é necessario;
- Saber por 0 que sao responsaveils;
- O que é possivel com o processo.



Ajudam a implementar politicas
de seguranca e seus servicos:

- Criptografia
- Filtros
- Proxy

- Firewall




O que vem a ser a
criptografia?

E a ciéncia que faz uso da
matematica permitindo
criptografarmos (cripto=esconder) e
decriptografarmos dados

FFFFF



ol Assinatura digital

Mecanismo que pode garantir que uma mensagem
assinada sO pode ter sido gerada com informacdes
privadas do signatario.

O mecanismo de assinatura digital deve:

A) Assegurar que o receptor possa verificar a identidade
declarada pelo transmissor (assinatura);

B) Assegurar que o0 transmissor ndo possa mais tarde
egar a autoria da mensagem (verificacao).



Firewall

Dispositivo que conecta redes (interna e/ou
externa com varios niveis de direito de acesso).

Implementa e garante politica de seguranca entre
as redes conectadas.

Quando vocé conecta sua rede a Internet, € de
critica importancia proteger a sua rede contra
Intrusdo. A forma mais efetiva de proteger o link
com a Internet é colocar um Sistema de Firewall



O que um firewall nao faz:

1) Nao protege contra usuarios autorizados
maliclosos;

2) Nao pode proteger contra conexoes que nao
passam atraves dele;

3) Nao fornece 100% de protecao contra todos
os THREATS (atagues embutidos no
protocolo).
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